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1 Uvod

Vazeny zakazniku, blahopfejeme Vam k zakoupeni antivirového prostfedku AVAST32
3.0 Firewall Edition, jednoho z nejlepsich programti ve své téid€. Doufame, Ze budete
s nasim produktem spokojeni a Ze se Vam s nim bude pifjemn¢ pracovat.

AVAST32 3.0 Firewall Edition pFedstavuje dplnou antivirovou ochranu vybranych fi-
rewallt. Konkrétné jde o firewally podporujici protokol CVP (nap¥. CheckPoint Firewall
1), a firewally a proxy servery postavené na technologiich firmy Microsoft (MS Proxy
Server 2 a MS ISA Server 2000). Tento dokument popisuje pouzivani modulu pro ochranu
firewalldt od Microsoftu; popis modulu pro ochranu firewallt zaloZenych na CVP najdete
v samostatném dokumentu.

V piipadé jakychkoli problémt s programem ¢i nejasnosti kontaktujte svého prodejce
nebo firmu ALWIL Trade. Jejich pracovnici Vam radi a ochotné poradi.

Piijemnou a viry nerusenou praci na Vasem po¢itaci Vam pfeji pracovnici firmy ALWIL
Software.
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2 Instalace

AVAST32 pro MS Proxy/ISA je nova verze antivirového systému AVAST vytvoreného
specialné k antivirové ochrané MS Proxy Serveru 2.x a MS ISA Serveru 2000. Je dodavan
jako soucdast antivirové suity Avast32, Firewall Edition. Jadro programu je ur¢eno pro
pocitat s Windows NT/2000/XP Serverem a MS Proxy/ISA Serverem. Konfiguraci ale
miuiZete provadét z jakékoli sitové stanice s Windows 95/98 nebo Windows NT4/2000/XP.
Program se sklada ze dvou ¢asti:

e prvni je serverova, ktera provadi samotné testovani a ktera je nainstalovana p¥imo na
pocitag, na kterém bé&zi Proxy/ISA Server,
e druha je klientska, coz je vlastn€ jenom pi¥idavny modul do bé&zné instalace programu

P P4

AVAST32 verze 3.0, ktery Vam umozni vzdalenou administraci serverové ¢asti.

AVAST32, Firewall Edition vyZaduje, abyste jiZ méli nainstalovan AVAST32 verze 3.0.
Pi'ed zapocetim instalace se ujistéte, Ze je AVAST32 verze 3.0 instalovan, a to jak na
serveru, tak na klientské stanici, ze které budete provadét spravu.

2.1 Pozadavky na vybaveni pocitace

K tomu, aby mohl byt AVAST32 tisp&€Sné€ nainstalovan na Va3 pocita¢ a poté i bezchybné
pracovat, je nutné, aby Vas pocitacovy systém splioval nékolik zakladnich pozadavki.

Pro instalaci na server:

procesor Pentium nebo vy$si

64 MB paméti RAM

Windows NT 4.0 Server nebo Windows 2000/XP Server

MS Proxy Server 2 nebo MS ISA Server 2000 nebo vy3si

Pokud pouZivate MS Proxy Server na IIS 4 (tzn. Windows NT), pak musi byt instalovan

i hotfix opravujici chybu v IIS (vice informaci viz http://support.microsoft.com/support/kb/articles/q

Pro instalaci jako klient

e pocitac spliujici poZzadavky na b&h programu AVAST32 verze 3.0

2.2 Instalujeme

<To be supplied>
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3 Prvnikroky

Po tspésné dokondené instalaci a restartu Windows miiZete ihned nové funkce programu
AVAST32 zafit pouZzivat.

Veskeré funkce AVAST32 3.0 Firewall Edition jsou ovladany prostfednictvim tlohy,

vytvorené v rozsifeném ovladani programu AVAST32 3.0.

Pro spusténi programu AVAST32 kliknéte na tlac¢itko ,Start¥, pak zvolte slozku ,Pro-
gramy*, dale nalistujte slozku ,AVAST32 Antivirus“ a v této slozZce klikné&te na ikonu
L AVAST32¢.

Po spusténi programu se ujistéte, zda pracujete v rozsifeném ovladani. Pokud pracujete
v jednoduchém ovladani kliknéte levym tlacitkem mysi na ikonu v levém hornim rohu
programu a vyberte roz$itené ovladani ze zobrazeného menu.

Podrobny popis vytvareni tiloh pro ochranu MS Proxy/ISA Serveru se nachéazi v nasle-
dujicich kapitolach.
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4 KonfiguracerezidentniGlohy

V nasledujicim textu budou popsany jednotlivé stranky s ovladacimi prvky, které se
tykaji nastaveni dlohy na rezidentni ochranu MS Proxy/ISA serveru. Obrazky zobrazené u
jednotlivych stranek ukazuji stranky p¥i pouZiti stromu p¥i konfiguraci dlohy. P¥i pouZiti
privodce nebo zilozkového seznamu je podoba okna jina, ale ovladaci prvky a jejich
vyznam jsou viak tytéz.

Pro rezidentni ochranu miiZete pouZzit jak standardni dlohu ,Rezidentni ochrana“ (po
piislusné modifikaci, popsané niZe - konkrétn€ zahrnuti poskytovatele MS Proxy/ISA),
tak i zcela novou, viami definovanou tdlohu. Tu vytvofite nasledujicim postupem: na
strance ,Ulohy“ roziifeného ovladani klikn&te pravym tla¢itkem mysi na seznamu tloh
nebo kliknéte na nabidku ,Uloha“ v hlavnim menu programu, a ze zobrazeného menu

vyberte polozku , Vytvofit novou ...“. Zobrazi se dialog pro vytvoFeni nové tlohy.

4.1 Stranka ,,Uloha“

Na strance ,Uloha“ (obr. 4.1) je programem poZadovano vloZeni jména vytvarené dlohy.
To by mélo byt co mozna nejvystiznéjsi a nemélo by byt kvili prehlednosti shodné
s n&kterym jménem jiZ existujici ulohy. JestliZe nezadéate Zddné jméno, nebude nova dloha
vytvoiena. Implicitn& textové pole obsahuje ,(nespecifikovano)®.

New task - "{not specified)" x|

E-g Task
] Type ;
2R Aveas
S Test Flease enter the task name. The name should describe task
Topes @ purpose. Mames must be unique in the system.
leons
48] Comman

IMS 154

R E_“C‘”S'D”S “You may specify a comment as well Typically, the comment would
m Virus alert contain a description of the task.
a8 Report
g™ Net Alert
Archives
&=} Schedulin
" Friority 2 @ Chooze task owner and the graup that task should belong ta.
Run
Owrer: IAnUnymuus j
Group: IAnonpmous j
[V Advanced configuration Help... | 0K I Cancel |

4.1 Stranka ,Uloha“

zN -

Do dalgiho textového pole je mozné napsat komentay dlohy stru¢n€ popisujici ¢innost
ulohy. Tato polozka miiZe ztistat prazdna.

Pomoci kombinovaného pole ,Skupina“ nastavte skupinu, do které tiloha patii.

Pomoci kombinovaného pole ,Vlastnik” nastavte vlastnika, kterému dloha patfi.

11



Avast32 Firewall Edition - MS Proxy/ISA modul
4.2 Stranka,,Typ“

Na strance ,Typ“ (obr. 4.2) zvolte pomoci pFepinace ,Rezidentni“ vytvareni rezidentni
ulohy

New task - "MS ISA"

2]
B-g Task
R
M} Pesident
-3 Jcons Please select type of the task. Fesident tasks scan files when you
B @ MS Prows, achciess them [Iiun, copy....). Basically. they protect your system
: N while: you worl
AL, Scanning
2. HTTP ™ Standard [aka 'or-demand’ task
3.FTP [~ Batch
;‘- Exceptio % Resident [aka'on-access] task
.5, Logagng
-a# Report
.rl“l' Met Alert
~Ed) Archives
Scheduling
i

¥ Advanced configuration

Help... | aK I Cancel

4.2 Stranka , Typ“

Po zvoleni pfepinace se automaticky zmé&ni moznosti dal3iho nastaveni dlohy.

4.3 Stranka ,,Rezidentni‘

Stranka ,Rezidentni“ (obr. 4.3) obsahuje seznam dostupnych poskytovatelt rezidentni
ochrany.

New task - “MS ISA™

Restdent

Y'ou may change the resident task settings here. Pick up the
@ MS Prows. praviders pou wish ta uze, and madify their properties. [t is possible

‘ h that you will not be able to configure some of them because of a
%: Seanning missing fibrary
@y HTTP
S 3 FTP [ Standard Shield
-+ &, Euoeptin [ OutlookE xchange

QJS- Logaing O Intermet Mai
.“Tr‘ iefﬂwl [ M5 ProspASA
et Al O Exchange 2000

~Eg) Archives
Scheduling

] s e

¥ Advanced configuration

e AT

Cancel

4.3 Stranka ,Rezidentni

Pocet poloZek uvedenych v seznamu je zavisly na verzi programu, kterou pouZzivite,
a téZ na poctu instalovanych komponent. Na této strance zaskrtnéte zaskrtavaci pole
»MS Proxy/ISA“. U ostatnich polozek seznamu miiZete (ovSiem nemusite) zaskrtnuti zrusit,
pokud nechcete dané poskytovatele pouzivat. Napiiklad pln€ podporovana konfigurace je

i ta, kde na stejném pocitaci pouzivite jak poskytovatele pro MS Proxy/ISA, tak i Standardni
stit.
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Jedinou vyjimkou z tohoto pravidla je poskytovatel Internet Mail - jeho pouzivani na
serverech neni doporuceno. Diivodem je skute¢nost, Ze tento poskytovatel pro svou ¢innost
pouziva jednoduchy SMTP/POP3 server. ProtoZe pro tyto sluzby jsou pridéleny pevna ¢isla
TCP portti (u SMTP jde o 25, v p¥ipade POP3 je to 110), je mozZné na jednom pocitaci
provozovat nejvyse jeden takovy server. Na serveru viak vétsinou bé&zi ,opravdovy“ SMTP
server, takZe by p¥i pouziti poskytovatele Internet Mail dochazelo ke kolizim pfi spole¢ném
pouzivani TCP portu.

4.4 Stranka,,MS Proxy/ISA*

Tato stranka zobrazuje pouze informace o zvoleném poskytovateli rezidentni ochrany.

New task - "MS ISA" x|
MS Proxyvis;
This provider iz desighed to be used in Avast on-access tasks
for M5 Prowp Server.
2, HTTP : :
2. PP |t perfarms on-access scanning of files transfered via:
e
i, Exceptio » HTTP protocol
i B, Logging » FTP protocal
--a$ Repot % SMTP protocol
.rl'"' et Alert
~Eg) Archives
o Scheduling
] s e
[V Advanced configuration Help... | 0K I Cancel

4.4 Stranka ,MS Proxy/ISA“

4.5 Stranka , Testovani

Stranka , Testovani“ (obr. 4.5) umoziuje uZivateli nastavit zdkladni parametry poskyto-
vatele.

New task - "MS ISA"

U Tupe Scanming
B Resident
g lcohs @ Flease set the basic parameters for this provider. Note that
- enabling the scanning of local objscts can severely impact your
EIO M5 Praxy15. Web server's performance.

2: HTTP ¥ Sgan jemote obiscts only [from the prosy]

L3 FTR " Scan both Jocal and remote objects

;‘ E:CE:::ID ¥ Filter HT TP requests [web server objects]
o H;ngg 9 ¥ Fier ETP requests (FTP server objects)
g™ Net Alert

Archives

g5 Scheduling IV If an objsct can be cleaned, store it [snables the clients

download a disinfected version]
¥ Enable download of untested obiects

E
v Advanced configuration Help | Ok I Cancel

4.5 Stranka ,Testovani“
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Pomoci zagkrtavaciho pole ,Testovat pouze vzdilené objekty (z proxy)“ urcite, Ze po-
skytovatel bude testovat pouze objekty prichéazejicich ze vzdalenych serveri (tzn. neumis-
ténych na lokalnim TIS serveru, je-li nainstalovan). Toto pole je standardné zaskrtnuto.
Chcete-li testovat jak vzdalené, tak i lokalni objekty, zaskrtnéte , Testovat jak lokélni, tak
i vzdalené objekty*“.

Zaskrtnutim zagkrtavaciho pole ,Filtrovat HTTP spojeni (objekty z Web servert)* za-
jistite testovani objektd uloZenych na HTTP serverech. Analogicky, zvoleni parametru
yFiltrovat FTP spojeni (objekty z FTP servert)“ zptisobi, Ze Avast bude testovat objekty
prichazejici ze servertt FTP. Implicitn€ jsou ob€ tato pole zaskrtnuta.

Piepinacem ,Lze-li objekt odvirovat, ulozit jej (umozniuje klientiim stahnout vyc¢isténou
verzi)“ se zapind moznost ¢isténi infikovanych objektt (je-li to mozné, tzn. napf. v pfipadé
makrovirt). Je-li toto pole zaskrnuto (standardné€ je) a lze-li zavirovany objekt vy¢istit,
uzivatel, ktery se pokousel objekt stihnout, dostane mozZnost si stahnout vy¢isténou verzi.

Kone¢n€ volba ,Umoznit staZeni netestovanych objektd“ urCuje, zda ma Avast
umoziovat projiti pfes proxy i tém objektiim, které nelze z néjakych diivodi otestovat
(napt. archivy komprimované s heslem).

4.6 Stranka,HTTP*

Stranka ,HTTP“ (obr. 4.6) umoziiuje uZivateli nastavit parametry testovani soubort
stahovanych pomoci HTTP protokolu. Tato nastaveni budou efektivni pouze v piipadg, ze
je na stance Testovani zapnuta volba ,Filtrovat HTTP spojeni (objekty z Web serveri)“.

New task - “MS ISA™

E-g Task
ofE] Type
: A Residert

- g‘ lcons Please select files that are to be scanned if transferred via an
HTTP connection.

=@ M5 Prow/15,
AL, Seanning = Scan all files

2 KR € Goan files of selested type only

B FTF 1. Sean files with these extesions:
4., Exceptio I
-5 Logaing

~-a$ Repat %
“rrl' Net Alert 2 fsnd ot the following MIME-tupes:

- g Archives Object content tupe | Add

Schedul
cheduling o

4 ﬂ [ildcards are acceptable in all helds]
[V Advanced configuration Help... | ak I Cancel

[commaseparated extesions]

4.6 Stranka ,HTTP*

Zaskrtnutim pole , Testovat vSechny soubory“ zvolite, Ze testovani se bude provadét pro
soubory vSech typt (mimo t&€ch, jeZ jsou uvedeny na strance Vyjimky, viz dale). Chcete-li
testovat pouze né€které typy souborti, zaskrtnéte pole ,Testovat pouze soubory zvoleného
typu“ a v n€kterém z nasledujicich poli piesné specifikujte typy, které se maji do testovani
zaradit.

V poli ,, 1. Testovat soubory s témito pFiponami“ miZete zapsat seznam piipon soubort
” ?

které se maji testovat. P¥ipony oddé&lujte ¢arkou. Pro specifikaci lze pouzit i zastupné
znaky ? a *. Pfikladem mtize byt zapsani hodnoty

14



Kapitola 4 Konfigurace rezidentni iilohy

EXE,COM,HT* DO?,VBS,JS

ktera urcuje, Ze testovat se budou soubory s pfiponami EXE, COM, VBS, a ]S, dile
pak soubory, jejichZ p¥ipona za¢inid znaky HT (tzn. napf. HTM, HTML apod.) a téz
soubory, které za¢inaji znaky DO a jejichz délka je t¥i znaky (nap¥. DOC, DOT apod.)

Typy souborti, které se maji testovat, lze urcit i jinak, a to pomoci jejich MIME typu
(content-type). K tomu slouzi pole ,2. A téchto MIME-typd“, do kterého mtizete vlozit
vSechny MIME typy, které maji byt testovany. PouZziti zastupnych znaki je opét piipustné.
Piiklad:

application/*
text/html

tzn. testovani HTML souborti a v8ech ,aplikaénich“ souborti, nap¥. obecnych binarnich
(application/octet-stream).

4.7 Stranka, FTP

Stranka ,FTP“ (obr. 4.7) umoZiiuje uZivateli nastavit parametry testovani soubortl
stahovanych pomoci protokolu FTP. Tato nastaveni budou efektivni pouze v p¥ipadg, Ze je
na stance Testovani zapnuta volba ,Filtrovat FTP spojeni (objekty z FTP serverti)“.

New task - "MS ISA"

= Task
o] Type
A Residert
-3 Tcons @ Plesse select files that are to be scanned if transferred via an
B @ M5 Prom/s. FTP connection.

Loy Scannivg 1+ Scan all files

(e HTTF " Scan files of selected type anly

3. 1. Sean files with these extesions:
i d, Exceptio
By Logging

-a# Report
B _rrl- Ne:jA\en 2 pind of the fallowing MIME-tupes;

- % Archives Object content type I Addl.

Schedulin
9 Bemave

7 ﬂ [ildeards are acceptable in all fields]
¥ Advanced configuration Help... | 0k I Cancel

[comma-separated extesions]

4.7 Stranka ,FTP“

Nastaveni parametrti pro FTP je zcela stejné jako nastaveni parametrti pro HTTP. Vice
informaci viz stranka HTTP.

4.8 Stranka ,,Vyjimky“
Na strance ,, Vyjimky“ (obr. 4.8) miiZete nastavit typy souborti, které maji byt z testovani

vylouCeny. To je uzZitetné zejména pro zvySeni rychlosti, nebot testovani viech soubort
mtiZze mit neblahy vliv na celkovou odezvu serveru.
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New task - "MS ISA"

o] Type

‘M Resident
g lcons Please select objgct that should not be scanned. Yiou may use
- @ MS Prosyds wildzards in all figlds

A, Seanning 1. URLs to exclude:

2 HTTP

Add...
Bemave

5. Logging
~-ad Repart
.. _‘J.L Net Alert [to exclude extensions. tvpe. e.g. “tat]
g Aachives 2 MIME Types to exclude:
--§£ Scheduling audin* Add...
images* _—I

bewtd® Remove

video/*

HE—
v Advanced configuration Help | Ok I Cancel |

4.8 Stranka ,Vyjimky*“

Vyjimky se opét definuji pomoci typt soubort, a to podobné jako v p¥ipadé¢ HTTP a FTP
pomoci URL a MIME-typu souborti. Podrobnéjsi popis, stejné jako priklady MIME-typti
lze nalézt v popisu stranky HTTP.

Pole ,1. Z testovani vyFadit nasledujici URL:“ je implicitné prazdné; pole ,2. Z testovani
vyradit nasledujici MIME typy:“ standardné obahuje hodnoty

audio/*
image/*
text/*

video/*

tzn. z testovani jsou implicitné vyfazeny obrazky, textové soubory a téz zvukové
a video soubory.

4.9 Stranka ,,Logovani

Na strance ,Logovani“ (obr. 4.9) je mozZné nastavit tiroveri, s jakou bude poskytovatel MS
Proxy/ISA zapisovat logovaci zpravy. Logovani je uZitetné zejména p¥i feSeni nejriiznéjsich
problémi.

New task - "MS ISA" |
=] Z‘% Task 7
: OO,
Bl Tope Loggtig
‘M Resident
g lcons By selecting one of the following categories you can set how much
D@ MS Prows infarmation will be logged. Logaging is especially helptul when
El T roRrl. tracking down a problem. The messages will be written ta the
%‘: Soanning standard NT Ewent Log.
H HTTF
3. FTP
H -
&, Exceplio Looging lewvel: Mormal [wamings, emmors & viruses only) J
-5, Longing Maimum
~-ad Repart " "
g™ Net Alert
Archives
= Scheduling
IV Incase of finding an infected object indicate the infection in
the default 115 log
|

v Advanced configuration Help | Ok I Cancel

4.9 Stranka ,Logovani“

16



Kapitola 4 Konfigurace rezidentni iilohy
Volba se provadi pomoci pole ,,Uroveri logovani:“. K dispozici jsou étyf¥i tirovné:

Maximalni

Vysoka

Normalni (pouze varovani, chyby a viry)
Nizka (pouze varovani a chyby)

Maximalni droveni zapina velmi dtkladné logovani. Doporuceno pouze pii hledani
pFicin problémt, nebot miiZe rychle vést k zaplnéni logu. Vysoka tiroven vypousti nékteré
ze zprav, zapisovanych na maximalni drovni, stejné vSak ponechava i mnozstvi zprav, které
maji spige informativni charakter. Urovefi Normalni (standardné nastavena) zptisobuje, Ze
logovat se budou pouze varovani, chyby a zpravy o nalezeni virti. Kone¢né aroveri Nizka

se od Normalni li3i tim, ze hlaSeni o nalezeni viru nejsou do logu zaznamenavany.
Vsechny zpravy se zapisuji do aplika¢niho NT Event Logu.
V dolni ¢asti okna se nachazi jesté volba ,V piipad€ nalezeni infikovaného objeku
indikovat virus i prostfednictvim implicitniho IIS logu¥, jejiz zapnuti ma za nasledek, ze

do IIS logu bude v pfipadé pokusu o download infikovaného souboru jako status operace
zapsana specialni hodnota 88448844 hex.

4.10 Stranka ,,Planovani*

Stranka ,,Planovani“ (obr. 4.10) obsahuje nastaveni automatického spousténi a ukonco-
vani dloh.

New task - "MS ISA" x|
B Schednling
A Residert
M cans @ Thek follawing settings cortrol scheduled/autamatic: start of the:
E-@ M3 Prosy/I5, =
- AL Seanning I¥ Elart the task with the operating syster
2, HTTP I Automatically start this task with enhanced interface
i3 FTP
i, Exceptio
3, Loaging Enter the name of task which will be automatically started after this
~-a$ Report tazk successfully ends [on-demand tasks only].
.rl'"' et Alert
~Eg) Archives I ﬂl
4%} Scheduling
] s e
[V Advanced configuration Help... | Ok I Cancel

4.10 Stranka ,Planovani“

Zaskrtnutim pole ,Spustit tlohu s opera¢nim systémem* uzivatel sdéli programu, Ze
vytvafena dloha ma byt spusténa ihned po pfihlaseni uZivatele. Implicitn€ neni pole
zaSkrtnuto.

Zaskrtavaci pole ,Spustit tlohu p¥i startu programu AVAST32% zapina spousténi tlohy

automaticky po startu programu AVAST32. Spousténi tlohy zaroven s programem
AVAST32 je implicitn€ vypnuto.
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5 PouzitiAvastu MS Proxy/ISA Server

Tato kapitola podrobné popisuje praktické aspekty pouzivani Avastu na MS Proxy a ISA
serverech.

5.1 Dasledky pouzivani antivirové ochrany na proxy

5.2 Testovani velkych soubori

Jak jiz bylo feCeno, pro kazdy antivir na proxy serveru je dileZité se co nejlépe vypora-
davat s velkymi soubory. Diivodem je skute¢nost, Ze aby mohl byt néjaky soubor ¥adné
otestovan, musi ho mit antivir cely. Nejbezpetné&jsi by bylo, Ze by antivir ze zddného
objektu, ktery jest€ nebyl otestovan, neposlal klientovi ani bajt. Tim by se dokonale
predeslo nakaze ve vSech pi¥ipadech. Problém ale spo¢iva v tom, Ze doba, za kterou miize
byt v n€kterych p¥ipadech testovani provedeno, miize byt velmi dlouha: antivir na proxy
serveru musi k sob& soubor nejprve stahnout, a je-li velky, nebo je-li spojeni pomalé, mitize
takova operace trvat tieba celé hodiny. Protoze vSak ke klientovi Zadna data nepiichazeji,
muZe dojit k nejrizngj$im timeoutiim, nebo prosté dojde trpélivost uzivateli a download
sam prerusi.

Proto ma vétsina kvalitnich antivirovych programiti mechanismy, jak témto situacim
pFedchazet. Avast obsahuje takové mechanismy hned dva:

e Piedchazeni timeoutd na strané klienta
e Specialni zpracovani dlouhych soubort.

Piedchazeni timeout na strané€ klienta

K timeoutim (= vyprSenim c¢asového limitu) dochazi zpravidla v piipadé€, Ze klientska
aplikace nedostane ze strany serveru za n€jakou uréitou ¢asovou periodu Zadnou zpravu.
Klient potom nevi, zda server jesté viibec odpovida, resp. zda jeho konkrétni TCP
spojenti se serverem je stale platné. A protoze vétsina protokolt postavenych na TCP (HTTP
nevyjimaje) neni tzv. full-duplex, tzn. neumoziuje sou¢asnou komunikaci v obou smérech,
klient v podstaté nema k dipozici jiné prostiedky, nez jednoduse ¢ekat (samoziejmé&, miaze
se serverm navazat nové TCP spojeni, ale pomoci n& nemiZe nijak ovlivnit spojeni
pavodni).

Je teba si uv€domit, Ze v pFipadé€, Ze by Avast na proxy serveru neobsahoval zadné
specialni mechanismy, by k timeoutiim dochézelo potencialné velmi ¢asto, nebot doba,
za kterou mtize Avast otestovany soubor klientovi odeslat, v podstaté odpovida dob€ jeho
stahovéani ze vzdaleného zdroje, a miize byt tudiz velmi dlouha.

Regeni tohoto problému v3ak neni p#ilis slozité: protokol HTTP nagtésti nabizi jistou
metodu, jak klientovi posilat data, aniz by tato data byla pro né&j p¥ilis relevantni (alespon
v jistém stadiu HTTP pozadavku). Konkrétné jde o tzv. HTTP headery (zahlavi).

Podavejme se trochu bliZeji na typicky HTTP poZadavek na staZeni souboru. V nejjed-

nodussim p¥ipadé€ to vypada takto (S: zna¢i komunikaci ze strany serveru, C: komunikaci
ze strany klienta)
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C: GET http://www.alwil.com/index.html
S: 200 HTTP/1.1 OK

Content-type: text/html
Content-Length: 13492

<xzde jsou dalsi HTTP headery>

<Zde ndsleduje obsah stdanky index.html>

Klient tedy pozada proxy server o staZeni stinky http://www.alwil.com/index.html.
Server pak vrati klientovi ur€ity blok informaci tvofeny HTTP headery, prazdnym fadkem
a dale samotnym obsahem pozadovaného objektu.

Speifikace HTTP p¥imo urcuje, Ze vdechny HTTP headery, kterym klient nerozumi, ma
ignorovat (tz. nijak déile nezpracovéavat). A to je vlastné vse, co Avast potfebuje k tomu,
aby mohl G¢inné implementovat mechanismus p¥edchéizeni timeoutti. Konkrétné jde o to,
Ze Avast €as od Casu (typicky jednou za 20 vtefin, coZ je Cas, za ktery rozhodn€ Zadny
klientsky program netimeoutuje) klientovi zasle jeden HTTP header, konkrétné

X-Antivirus-Status: Scanning

Klient s nejvétsi pravdépodobnosti tomuto headeru nebude rozumét, a proto jej
bude ignorovat. Bude v3ak v€dét, Ze komunikace se serverem je stile ,Ziva“ a spojeni
nadale funguje (narozdil od implicitni situace, kdy by se server vilbec neozval az do
okamziku, kdy by mél cely objekt k sobé stazeny a oskenovany).

Specialni zpracovani dlouhych souborii
Zatimco posilani redundantnich HTTP headerti ve vét3in€ pFipadti zamezi timeoutiim ze
strany klienta, rozhodn&€ nezamezi frustraci ze strany stahujiciho uZivatele, ktery ani po
pil hodin€ od zapoceti downloadu nevidi ze souboru staZeny ani bajt.

Proto byla do Avastu implementovana jista vlastnost, jejimz cilem je takovym situacim
predchazet. Vychazi z heuristického (ovSem ne nutné vzdy platného) poznatku, Ze viry
jsou zpravidla obsaZeny pouze v mensich souborech (fadov€ do 100KB). Avast pro MS
Proxy/ISA Server proto nyni rozliuje soubory podle jejich velikosti na dva typy:

e Malé - tyto soubory jsou nejéastéjsimi zdroji ndkazy a proto se z nich nikdy klientovi
neodesle ani bajt, dokud neni cely soubor fadn€& otestovan. JelikoZ jde ale o soubory
malé, klient zpravidla nezaznamena vyznamngjsi ¢asové prodlevy ve stahovani.

e Velké - tyto soubory obsahuji viry (hypoteticky) mén& Casto, a proto s nimi lze
pracovat trochu jinak. Konkretné tak, Ze Avast za¢ne obsah souboru normaln€ posilat
klientovi, takZe ten jakoby vesele downloaduje, jako kdyby na proxy zadny antivir
nebyl. Pfed odeslanim poslednich paketu (v dobg, kdy Avast ma k dispozici soubor
jiz cely) je ale soubor otestovan, a pokud je zjist€no, Ze obsahuje virus, je TCP spojeni
s klientem okamzité€ ukonceno. Klient tedy dostane soubor nekompletni, zpravidla
tedy ,poskozeny“ a nepouzitelny (v idedlnim p¥ipad€ by Avast klientovi dal védét,
Ze soubor je Spatny a Ze jej ma zahodit. Néco takového ale bohuzel HTTP protokol
nepodporuje, jediné, co mtzZe Avast ud€lat, je prosté spojeni s klientem ihned ukongéit).

Jde pochopitelné o ¢asteéné riziko, ale nechame na Vias, abyste se rozhodli, zda
chcete tuto vlastnost pouzivat (pfijemnéjsi stahovani za cenu jistého bezpe¢nostniho ri-
zika), a téZ jaka by méla byt hranice mezi ,malymi“ a ,velkymi“ soubory. Instalalace
Avastu je implicitne nastavena tak, Ze maly soubor je ten, jehoz velikost je mensi nez
200KB. Toto nastaveni lze zménit prostiednictvim souboru Avast32.ini umisténého v ad-
resafi <Avast32>\Data. V sekci ,MS Proxy/ISA“ (bez uvozovek, jméno sekce v hranatych

20



Kapitola 5 Pougziti Avastu MS Proxy/ISA Server

zavorkach; tato sekce pravdépodobné nebude v souboru zatim viitbec uvedena, proto ji tam
budete muset sami vepsat) sta¢i nastavit hodnotu

MinKBLargeObject=Xxx

kde Xxx uréuje minimalni pocet KB pro to, aby soubor s touto velikosti byl jiZ povaZovan
za velky a byl pro né&j tedy pouZit zminény mechanismus (implicitn€ je tedy MinKBLar-
geObject=200, a tato hodnota plati i v pFipad€, Ze kli¢ MinKBLargeObject neni v INI
souboru viibec uveden). Nastavite-li tuto hodnotu na -1, nebude technika rozliSovani
malych-velkych souboru pouziviana a vSechny sobory se budou zpracovévat jako malé (tzn.
mén¢ piijemng pro stahovatele, ale bezpe¢ng).

5.3 Virové reporty

V piipadé, Ze Avast pro MS Proxy/ISA server nalezne v n€jakém souboru virus, a neni-li
tento soubor zpracovavan jako ,velky“ (tzn. jeho obsah neni priib&zné klientovi zasilan, viz
sekce Testovani velkych souborti), dostane klient misto pozadovaného souboru od Avastu
thledny report o tom, Ze soubor je zavirovan a Ze viry $kodi zdravi.

Tento report obsahuje dynamické informace, které jsou generovany v Avastem v zivis-
losti na situaci. Standardné je report posilan v angli¢tin€, protoZe ve vétsin€ pripadt Cech
rozumi anglicky, ale bohuZel ne naopak.

Report Ize v3ak plné pFizptsobit Vasim piedstavam. Chcete-li report, ktery Avast posila
zmé&nit, staci zeditovat soubor AvPxyInf.htm, umistény v adresaii <Avast32>\Data. Jde
o zcela normalni HTML soubor, takZe pro jeho editaci Ize pouZit libovolny nastroj k témto
uceltim urceny.

Dynamicka data jsou v souboru samoziejmé& nahrazovana ad hoc p¥i odesilani reportu
Avastem. Pro jejich umisténi se v souboru AvPxyInf.htm pouZzivaji tzv. Sablony, neboli
kli¢ova slova, ktera jsou za b&€hu programu dynamicky nahrazovana skute¢nymi tdaji. Pro
soubor AvPxyInf.htm Avast rozeznava nasledujici sablony:

%URL% - URL zavirovaného objektu.

%TYPE% - MIME-typ (content-type) zavirovaného objektu.

%TIMEDATEY% - datum a ¢as nalezeni viru.

%VIRUS% - jméno viru.

%CLEANFILE% - URL, z n€¢hoz lze v pfipad€ vycisténi viru stahnout odvirovanou

verzi souboru.

e %STATUS% - informace, zda byl soubor vy¢istén ¢i nikoli. PouzZivd hodnoty dekla-
rativnich $ablon %$CLEANED=Xxx% (vy€i§tén) a ¥DELETED=Xxx% (nevycistén), viz
dale.

e %MOREINFOY% - dal3i informace zobrazené v zavislosti na tom, zda soubor byl
vycistén ¢i nikoliv. Pouziva hodnoty deklarativnich $ablon %CLEANINFO=Xxx%
(vyCistén) a BDELINFO=Xxx% (nevy¢istén), viz déle.

e %VPS% - datum a verze VPS souboru (virové databaze), ktery byl pouZit pro testovani.

Kromé téchto jednoduchych $ablon, jejichZ vyskyt v souboru je prosté nahrazen skutec¢-
nymi daty, jsou jesté podporovany tzv. deklarativni Sablony, které pfeddefinovavaji urcité
hodnoty a jejichz vyskyt je z konetného reportu zasilaného klientovi vzdy odstranén.
Z tohoto dtivodu mohou byt v souboru umistény na libovolném mistg, tieba i za znatkou
</HTML>, urcujici konec HTML textu. Avast pro MS Proxy/ISA rozeznava nasledujici
deklarativni $ablony:
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3 http://email.seznam.cz/attach/musicoro.com?page=-get_attach&pid=4&mid=2&auth=vB85vRoq? 0kKrMhxjX0 - Micros... =] E3
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Avast MS Proxy/AIS4 Warning
Infected object detected!

Avast for MS Proxy Server detected an infected file or page
and will not allow you to access the object. Please see your
system administrator if you need to access it anyway.

Object information

URL: http://email. seznam.cz/attach/musicoro.com?
page=get_attachipid=48mid=28auth=vB85vRog70kkrMhxi=012{00BbDvLY]

Content type: application/octet-stream

Infection: Oropax

Detected: 7/27/2001 12:18:30 +0200

Yirus DB: E/23/2001

Status: Deleted
[Cleaned wersion is not available].

Please be careful of what you're downloading from the Internet.
Many sites contain viruses or hostile Java/ActiveX objects
that may severely damage your systerm.

avast! is copyright @ 2000-2001 ALWIL Software.
Tharnk you for using Awvast.

|@ Dione ’_’_|O Internet 4

5.1 Report, ktery Avast zasila klientovi v pFipad€ nalezeni viru

e %DELETED=Hodnota% - hodnota ur€uje textovy fetézec, jimz bude nahrazena ablona
%STATUS% v pripadé, Ze virus nemohl nemohl byt ze souboru vyc¢istén.

e %CLEANED=Hodnota% - hodnota uréuje textovy Fetézec, jimz bude nahrazena 3ab-
lona %STATUS% v pripad€, Ze virus byl ze souboru tspé3né vyc¢istén.

e %CLEANINFO=Hodnota% - hodnota ur¢uje textovy fetézec, jimz bude nahrazena
Sablona %MOREINFOY% v p¥ipadg, Ze virus byl ze souboru tisp&sné vycistén. Lze v ni
s vyhodou pouzit jednoduchou sablonu %CLEANFILE%.

e %DELINFO=Hodnota% - hodnota ur¢uje textovy Fetézec, jimz bude nahrazena 3ablona
%MOREINFO% v pfipad€, Ze virus nemohl nemohl byt ze souboru vy¢istén.

Piiklad: do souboru AvPxyInf.htm miaZete nap¥. zapsat fadek

%CLEANINFO=Click <a href=,%CLEANFILE%"“>here</a> to download the cleaned
version.%

ktery zpuisobi, Ze 3ablona %¥MOREINFO% bude v p¥ipad€ moZnosti vy¢isténi souboru
nahrazena textem, na ktery ptjde poklepat a stihnout odvirovanou verzi souboru.
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Pouziti odkazii v souboru AvPxyInf.htm

Chcete-li v souboru AvPxyInf.htm pouZit n€jaké odkazy na lokéalni objekty, nap¥. na HTML
stranku zahrnout obrazky, postup neni tak pfipomacary jako v pfipadé normalntho HTML
dokumentu. Problém spociva v tom, Ze odkazy na lokalni objekty se na HTML stranku
zapisuji s lokélni cestou (nap¥. /images/banner.gif) relativni ke ko¥Feni web serveru; na
proxy vsak zadny web viibec nemusi existovat (nap¥. v piipadé ISA Serveru), resp. miiZze
existovat, ale nemusi byt pouZivan. Proto je potieba pf¥i vkladani odkazti na lokalni objekty
do souboru AvPxyInf.htm postupovat podle nasledujicich pravidel:

e Vsechny objekty, na které se bude stranka AvPxyInf.htm odkazovat, zkopirovat do
adresaie <Avast32>\Data\HtmlData. Tento adresaf je uréen vyhradn€ k témto tcelim
a je spole¢n€ s <Avast32>\Data \PxyCache jedinym adresifem, ke kterému budou mit
HTTP klienti prostfednictvim Avastu piistup.

e Do AvPxyInf.htm uvést jako URL odkazu specialni hodnotu ve tvaru
http://avast-data-files. /
<jméno_souboru>, tzn.napr.
<imgsrc = hitp : //avast — data — files./banner.gif>.

Timto postupem zajistite, Ze Avast spravné€ na proxy serveru rozezna pozadavek na
staZzeni svého vlastniho souboru a klienta korektn€ sam obslouZi.

Jako piiklad pouZiti vSech vySe uvedenych pravidel a $ablon mtizZete pouzit implicitni
verzi souboru AvPxyInf.htm, kterd je v adresafi <Avast32>\Data vytvoiena instala¢nim
programem.

5.4 Sloika s odvirovanymi objekty

V konfiguraci poskytovatele MS Proxy/ISA lze na strance Testovani nastavit, aby bylo
mozno stahovat odvirované verze infikovanych objektt (volba ,, Lze-li objekt odvirovat, ulo%it
jej (umoziiuje klientiim stdhnout vycisténou verzi)“). Toto nastaveni je dokonce implicitn&
zapnuté.

Za timto ucelem poskytovatel na disku pouziva specidlni adresaf, konkrétné
<Avast32>\Data \PxyCache, do kterého jsou vSechny odvirované objekty, které Avast
b&hem své prace nashromazdil, zapisoviny. Kromé& toho tento adresai jest€ obsahuje
specidlni soubor index.dat, ve kterém jsou zapsany informace o jednotlivyjch objektech
v adresafi uskladnénych. Tento soubor ma binarni format a je spravovan vyhradné
Avastem.

Préce programu je optimalizovana v tom smyslu, Ze zbyte¢né neuklada vic verzi stejného
souboru, a tim $etii misto na disku.

5.5 Zasilani poplasnych zprav a dalsi nastaveni

Pro efektivni pouziti Avastu na proxy serveru se doporucuje provést n&kterd dalsi
nastaveni. Typicky jde o zasilani poplasnych zprav administratorovi v piipadé nalezeni
viru (napf. pomoci SMTP protokolu). Tim ma administrator dobry piehled o tom, kolik

virti je na drovni proxy serveru zachyceno. Detailné&jsi informace o tom, co je to za virus
a kdo a kdy se jej pokousel stahnout nalezne pak v event logu.
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Dal3i uzite¢nou volbou je nastaveni prohliZeni pakovanych soubor (nap¥. ZIP). Mnoho
souboru je v dne$ni dobé komprimovano a aby mohl Avast tyto archivy prochéazet, musi to
mit zapnuto.

V neposledni ¥fadé mutize byt uzitetné zapnout generovani tzv. zpravy, tzn. souboru,
do kterého se podrobn€ zapisuji jména vsech objektt, které Avast b&éhem své Cinnosti
otestoval, a téz vysledek testovani (zavirovan x nezavirovan, a v piipad€ infikce i jméno
viru).

Vsechny tyto volby, tzn. poplasné zpravy, testovani pakovanych souborti a generovani
zpravy se zapina editaci rezidentni tlohy, obsahujici poskytovatele MS Proxy/ISA (naprosto
stejné, jako u kterékoli jiné tilohy Avastu). Podrobny popis lze nalézt v manualu k programu
Avast32.

Rovné&Z je velmi podstatné zajistit pravidelnou aktualizaci virové databaze. V Avastu
existuje n€kolik zptisobti aktualizace, mtizete pouZit nap¥. systém inkrementéalni aktu-
alizace iAVS, ktery typicky virovou databazi stahuje pF¥imo z Internetu (pro pravidelné
spousténi pouZzijte piikaz ,Naplanovana iAVS“ ve vlastnostech pocitace v rozsiFeném ovla-
dani Avastu), nebo systém podnikové aktualizace pomoci souborti .VPU. Podrobny popis
lze opét nalézt v manuélu ke standardnimu Avastu.
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